2023-2024 EGITIM-OGRETIM YILI BEYKOZ ANADOLU LiSESi e-GUVENLIK
TOPLANTISI GUNDEM MADDELERI

Okulumuz e-Giivenlik komisyonu 12/03/2024 tarihinde asagidaki giindem maddelerini
goriismek iizere toplanacaktir.

GUNDEM MADDELERI

1.Acilis ve yoklama

2.Saygi durusu ve istiklal Marginin okunmasi

3.Giindem maddelerinin okunmasi

4.0Okullarda Sosyal Medyanin Kullanilmast MEB 2017/12 Genelgesi’nin okunmasi

5.6698 sayil1 Kisisel Verilerin Korunmasi Kanunu'nun okunmasi

6.0kulumuzda yapilmis ve yapilacak olan e-Twinning ve e-Giivenlikle ilgili ¢alisma ve projeler
ve aldiklar1 ddiilleler hakkinda bilgi verilmesi,

7.Beykoz Anadolu Lisesi e-Glivenlik Politikasinin goriisiilmesi

8.Kullanim Kosullarinin kararlastirimasi,

9.0kul web sitesinde e-Gtlivenlik ile ilgili yapilacak ¢aligmalarin kararlastirilmasi
10.e-Giivenlik konularina Rehberlik dersinde vurgu yapilmasi

11.Taginabilir cihazlar, cep telefonlarinin ve akilli tahtalarin okulda kullanima ile ilgili alinacak
kararlar.

12.0kulumtuz e-Giivenlik panosuyla ilgili yapilacak ¢aligmalar

13.e-Twinning projelerinde e-Giivenligin 6nemi

14.Dilek ve temenniler

12/03/2024
Adem SAGIR
Okul Mudira



GUNDEM MADDELERININ GORUSULMESI:

1. Okulumuzda 2022-2023 Egitim-Ogretim y1l1 igerisinde e-Twinning projeleri ve e-Giivenlik
ile ilgili bilgilendirme amaciyla Okul Miidiiri Adem SAGIR baskanliginda gerceklestirilen
toplanttya imza sirkiisiinde ismi bulunan 6gretmenlerin katildiklar: tespit edilmistir.

2. Saygi durusu yapild: ve Istiklal Mars1 okundu.

3.0kulumuz e-Twinning Koordinatérii Almanca Ogretmeni Tiilin AKPINAR tarafindan
giindem maddeleri okunmus ve oy birligi ile maddeler kabul edilip goriisiillmeye baslanmistir.

4. Okullarda Sosyal Medyanin Kullanilmast MEB 2017/12 Genelgesi Ingilizce Ogretmeni ipek
UZUM tarafindan okunmustur.

5. 2016 tarihinde Resmi Gazete ‘de yayilanarak ytirtirliige giren 6698 sayili Kisisel Verilerin
Korunmas1 Kanunu(KVKK) okundu ve incelendi. Kisisel Verileri Koruma Kanunu'nun Onemi
vurgulandi.

6.0kulumuzda gegen sene tamamlanmis olan 2 Ogretmen 6 Ogrencinin yer aldig1 Travel with
Stem isimli proje Ulusal Kalite Etiketi ve Avrupa Kalite Etiketi almaya hak kazanmistir. Bu
baglamda okulumuz "e-Twinning Okulu" olma adayligi da kazanmistir. Gerekli ¢aligmalar
ekibimizce yiiriitlmektedir. Sonucun ise Mayis ayinda aciklanmasi beklenmektedir. e-Twinning
Okul Koordinatorii Tiilin AKPINAR, e-Twinning platformunun tiim ¢aligmalarinin "European
School Education Platform (ESEP)" platformu {izerinden yiiriitildiigiinii belirtti. Hazir
projelere dahil olmak isteyen dgretmenlerin ise ESEP iizerinden forum boliimlerinde projeleri
takip ederek ilgili kisilerle irtibata gecebilecekleri belirtildi.

7. Beykoz Anadolu Lisesi e-Giivenlik Politikas1 olarak;

GUVENLIK (E-SAFETY) POLITIKAMIZ

* "Okulumuzda ders anlatim1 yapilan her alanda etkilesimli tahta ve giivenli internet erisim ag1
vardir. Ders anlatimlarinda eba egitim ve e-Twinning portallarindan da yararlanilmaktadir.
Giivenli internet erisim ag1, ag giivenlik filtresiyle kullanilmaktadir.

* Okulumuzun web sitesi, twitter, youtube gibi sosyal aglar1 bulunmaktadir. Bu aglarin iizerinde
yayinlanan veriler yayin ekibi kontrolii ile paylasilmaktadir.

Etkilesimli tahtalar glivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilmaktadir.

* Okulumuzda 6grencilerin cep telefonlar1 okula giristen itibaren kapali konumda tutulmakta,
okul devam ettigi siirece telefonlar i¢in yapilmis olan 6zel boliime konulmaktadir.

* Rehberlik servisi tarafindan, 9., 10., 11. ve 12. smuflara diizenli olarak, BIT bagimlilig,
BiT"nin dogru ve giivenli kullanimi, Siber Zorbalik gibi konularda seminerler
tertiplenmektedir.

» Okulumuzda BiT dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.

* Okulumuzda etkilesimli tahtalar, giivenli erisim ag1 ve eba egitim ve eTwinning portallarinin
kullanimmin yogun olmasi nedeniyle ziimre dgretmenleri tarafindan her ziimrede BIT“nin
dogru ve giivenli kullanimi, yapilan alintilarin derslere ve 6devlere aktarimi(kaynak kullanimi)
ile ilgili kararlar alinmakta ve 6grenciler bu yonde bilgilendirilmektedir.

«Okulumuzun 6gretmenleri Milli Egitim Bakanlig1 tarafindan verilen Siber Zorbalik, BIT'in
dogru ve giivenli kullanimi1 konularinda uzaktan ve yiiz yiize egitimler almistir/alacaktir.

* Okulumuzda "Daha Giivenli Internet Giinii" kutlanmaktadir.



* Okulumuzun internet sitesinde e-gilivenlik konusunda, guvenliweb.org.tr sitesi ve buradan
alintilanan 6grenci ve velilere yonelik videolar ve afigler yer alan linkler yer almaktadir.

* Okul paydaglarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

*Okulumuzda giivenli internet gilinii kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

* Bilgisayar Bilimi dersinde internet etigi ve giivenli internet kullanim1 konular1 6grencilerimize
aktarilmaktadir.

* Okulumuzda 2l.yy iletisim becerileri Onemsenmektedir. Bununla ilgili olarak
ogrencilerimizin BIT kullanim becerilerini gelistirme ¢alisiimalari yapilmaktadir.

* Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme caligmalari
yapilmaktadir.

* Okulumuzda izinsiz fotograf ¢ekmek kesinlikle yasaktir." seklinde hazirlanip karara
baglanmistir.

8.Kullanim Kosullari

Tiim kullanicilar okulun bilgisayar sistemlerini kullanarak, okulun s6z konusu sistemlerde
saklanan veya bu sistemler araciligtyla gonderilen higbir ileti veya verinin gizliligi hakkinda
herhangi bir beyanda bulunmadigini; okulun bu dokiimanda belirtilen haklarin1 sakl
tuttugunu ve s6z konusu sistemlerin kullaniminin okul onayli amagclar ile sinirli oldugunu, bu
hususta kendilerine gerekli bildirimlerin yapilmis oldugunu kabul ederler. okulun bilgisayar
sistemlerinin okul faaliyetleri ve dnem arz etmeyen konulardaki kisisel kullanimu ile iligkili
olarak kullanilmasi bir hak degil ancak okul toplulugunun sinirli {iyelerine taninan bir
ayricaliktir. Dolayistyla, okul diledigi zaman ve herhangi bir bildirimde bulunmaksizin
bilgisayar sistemlerinin tamamina veya bir kismina erisimi (tiim kullanicilar veya bazi
kullanicilar i¢in) tamamen veya kismen engelleyebilir. Okulun bilgisayar sistemleri
kullanicilari, isbu Kabul Edilebilir Kullanim Politikasi'na uymak zorundadir ve s6z konusu
sistemleri kullanarak Kabul Edilebilir Kullanim Politikasi'n1 kabul etmis olduklarini ve
bunlara uyacaklarini, bu hususta kendilerine bildirim yapilmis oldugunu ve okulun Kabul
Edilebilir Kullanim Politikasi'n1 uygulamasina izin vermis olduklarini kabul etmis olurlar.
Kullanicilar ayn1 zamanda 1lgili mevzuata uyacaklarini ve okulu yiikiimliiliik altina sokacak
her tiirlii davranistan kaginacaklarini kabul ederler. Okul, isbu Beykoz Anadolu Lisesi Kabul
Edilebilir Kullanim Politikas: ile bilgisayar sistemlerinin kullanimina iliskin diger kosullari
diledigi zaman 6nceden herhangi bir bildirimde bulunmaksizin degistirme hakkini ve ilgili
mevzuat geregince alinmasi gereken veya alinmasi uygun olan aksiyonlari alma hakkini sakl
tutar. Okul, okulun bilgisayar sistemleri ile kullanicilarinin biitiinliigiiniin s6z konusu
tesislerin yetkisiz veya uygunsuz kullanimina kars1 korunmasi ve okulun kural ve
politikalarinin ihlali veya ihlaline neden olacak muhtemel kullanimlarm tespiti i¢in; herhangi
bir bildirimde bulunmaksizin herhangi bir kisinin kullanimin1 sinirlama veya engelleme ve bir
bilgisayar sistemleri i¢in uygun goriilen kullanim1 zedeleyecek ya da okulun kural veya
politikalarinin ihlali i¢in kullanilabilecek olan her tiirlii veri, dosya veya sistem kaynagini
aragtirma, kopyalama, kaldirma veya degistirme hakkini sakli tutar. Beykoz Anadolu Lisesi
bilgisayar sistemlerinin korunmasi i¢in sistemlerin periyodik kontroliine iligkin haklar1 ve
diger her tiirlii hakkini sakli tutar. Okula ait bilgisayarlarda, akill tahtalarda, sunucularda,
okul sunucularinda islenen e-posta mesajlarinda zararli yazilim taramasi sistemleri koruma
amagcli yapilacak kontrollere drnektir.

Okul, s6z konusu sistemlerin gizlilik ve giivenliginin saglanmasi i¢in gergeklestirecegi
caligmalardan, sistem bozuklugundan veya diger bir sebepten meydana gelecek veri kaybindan
veya dosyalara miidahale edilmesinden sorumlu degildir.



9.0kul web sitesinde, okulum igerisinde ve disarisinda e-Giivenlik ile ilgili yapilan ve
yapigsacak olan tiim faaliyetlerin gilincel bir sekilde yaymlanmasina karar verildi. Gerek
etkinlikler gerekse duyurular yoniinden aktif kullanimi kararlastirildi. Ayrica;

e "Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yaymlanmayacaktir.

 Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

» Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da
dahil olmak iizere okulun yayin yonergelerine uyacaktir.

* Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayinlanacaktir.

» Ogrenci calismalari dgrencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.
* Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.

* Okul, ¢cevrimici giivenlik dahil olmak iizere, toplumun tiiyeleri i¢in okul web sitesinde korunma
hakkinda bilgi gonderecektir."seklinde karara baglanmistir.

10.e-Giivenlik konularinin Rehberlik dersindeki 6nemine vurgu yapan Okul Rehber Ogretmeni
Bedirhan YILMAZ, bu konuda cesitli bilgilendirci etkinlikler ve anketler diizenlenmesinin
faydalarini anlatti. Diger {iyeler de bunu onayladi.

11.Tagmabilir cihazlar, cep telefonlarinin ve akilli tahtalarin okulda kullanimu ile ilgili olarak
ise;

e "Ogrenciler, kisisel cihazlarm ve cep telefonlarinin giivenli ve uygun kullanimi1 konusunda
egitim alacaklardir.

* Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses ve
goriintli alarak, mesaj ve e-mail gondererek, bunlar1 arkadaglariyla paylasarak egitim-6gretimi
olumsuz yonde etkileyecek sekilde kullanmak ayn1 zamanda okul ders saatleri igerisinde telefon
bulundurmak kesinlikle yasaktir.

» Ogrenciler ders baglamadan 6nce telefonlarini okul yénetimi tarafindan yaptirilan telefon
kutularina koymakla ytikiimlidiir.

* Cep telefonunun amaci disinda kullanimai ihlali olustugunda, 6grenci, telefondaki 6zel verilerin
korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders 6gretmeni
ogrenci telefonunu ilgili miidiir yardimcisina teslim eder. Cep telefonu 6grenci velisine teslim
edilinceye kadar giivenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.

* Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gergeklesecektir. Cep telefonlar1 veya kisisel cihazlar, bir 6gretmenin
onayini alarak onaylanmis ve yonlendirilmis miifredat tabanl etkinlik kapsaminda olmadiklari
stirece dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

* Cocuklarin cep telefonlarin1 veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklesecektir.

* Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

* Ebeveynlerin okul saatlerinde cep telefonuyla ¢cocuklartyla iletisim kurmamalari, okul idaresine
bagvurmalari onerilir. Istisnai durumlarda 6gretmenin onayladig: sekilde istisnalara izin
verilebilir.

» Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile iiyelerine vermelidirler.



« Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanim1
ogretilecek ve smirlarin ve sonuclarin farkina varilacaktir.

» Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya
cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili arastirma i¢in
polise teslim edilir." seklinde kararlagtirilmistir.

12.0kul Rehber Ogretmeni Bedirhan YILMAZ; okulumuzda hem okul girisinde hem de e-
Twinning panosunda e-Giivenlik uyarilariin mevcut oldugu ifade edildi. Bu panolarin
giincellenirken, asilacak olan resimlerin 6grencilerin seviyelerine uygun gorseller olmalarina
0zen gosterilmesi gerektigi vurgulandi. Ayrica dgrencilerin e-Giivenlige iliskin hazirlayacaklari
videolar okul web sitesine yiiklenebilecegi, afislerin ve posterlerin e-Twinning panosuna
asilarak farkindalik olusturabilecegi ifade edildi.

13. Beykoz Anadolu Lisesi e-Giivenlik Politikasinin, Okulumuz sinirlar1 igerisinde mevcut olan
e-Giivenlik kurallarin tiim projelerde de uygulandig1 vurgulanarak, 2023-2024 egitim 6gretim
yilinda ve/veya daha sonraki yillarda gergeklestirilecek olan projelerin tamaminda da
uygulanmast konusunda titizlik gosterilmesine karar verildi. Tiilin AKPINAR, veli izin
dilekceleri paylasilirken velilerin ve ogrencilerin isimlerinin ve imzalarmin gizlenmesi,
ogrencilerin partallara Ogretmen tarafindan kayitlar1 yapilirken isimlerinin tamaminin soy
isimlerinin ise sadece bas harflerinin yazilmasi, fotograf ve ya video ¢ekimi sirasinda
ogrencilerin ylizlerinin tamaminin gériinmemesine dikkat edilmesi, e-glivenlik ve internet etik
kurallarinin 6grencilere anlatilmasi, toplantilarda kamera agtirilmamasina dikkat edilmesi
konularina dikkat c¢ekti. Ayrica proje sirasinda kullanilan uygulama, web sitesi ve ya web 2
araglar i¢cin mutlaka kaynak gosterilmesi gerektigi ve kullanilan gorsel ve miiziklerde telif
hakki konusuna dikkat edilmesi gerektigini de ekledi.

14. Toplant1 iyi dilek ve temennilerle sona erdirildi.

Kiviletm ZAFER Bedirhan YILMAZ
Miidiir Yardimcisi Okul Rehber Ogretmeni

(Bilisim Teknolojileri Ogretment)

Ipek UZUM Tiilin AKPINAR

Ingilizce Ogretmeni Almanca Ogretmeni
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Adem SAGIR
Okul Miidiirii



